La seguridad y la tecnologla (1)

Hace unos dias fui invitado
a un foro sobre el futuro de
Ibagué como ciudad-regién,
en mi calidad de vicepresiden-
te de la comision de educacién
y capacitacion de la Camara
Colombiana de Comercio Elec-
trénico. En este tipo de even-
tos, a los cuales asisto perma-
nentemente, siempre se repi-
ten algunas preguntas y esta
no fue la excepcion. Al finali-
zar mi intervencion se me
acerc6 un empresario a pre-
guntarme c6mo “combatir” los
fraudes y percepciones de in-
seguridad en las compras en
linea.

La respuesta a esta pregun-
ta, que compartiré mas ade-
lante, me hizo pensar de la im-
portancia de la seguridad
cuando estamos hablando de
la tecnologia, de las percepcio-
nes que tenemos los usuarios,
y en particular los empresa-
rios, y lo que debemos hacer
frente a esta.

Para empezar quiero dejar-
lo muy claro: la seguridad es
un tema vital en el ambiente
de las tecnologias. Sin embar-
go, muchas requieren cierto

apoyo de los usuarios, cosa
que no siempre hacemos.

En un articulo anterior ha-
blé de los altos costos que
puede tener perder informa-
cién de nuestra empresa, por
ejemplo, cuando perdemos un
computador o se dafia un dis-
co duro. De la misma forma,
con lo “hiperconectados” que
estamos actualmente en inter-
net, son muchos los riesgos y
la informacién que tenemos
almacenada en nuestros equi-
pos o0 que enviamos a través
de internet, puede ser com-
prometida en cualquier mo-
mento. Esto no es para ser
alarmista, pero si para tomar
medidas preventivas.

Retomando la pregunta del
empresario que se me acerco
en Ibagué, le comparti un dato
que manejan las franquicias
de tarjetas créditos. Ellos di-

cen que es mucha mas alta la
tasa de fraude con tarjetas cré-
dito que se hacen con clona-

_ciones o robo de informacion,
_cuando se paga la cuenta en

un restaurante o tienda fisica,
que a través de una compra en
internet. Es decir, al darle
nuestra tarjeta para un pago a
un mesero o empleado de la
tienda, estos pueden robar la
informacion de la misma y asi

-es como se cometen los princi-

pales fraudes. El problema es
que esta informacién robada
en el mundo fisico, usualmen-
te acaba siendo usada en por-
tales de internet.

A pesar de lo anterior, es

importante tomar ciertas me-

didas de precaucién. Por
ejemplo, cuando se compre a
través de internet, nunca lo
haga en un computador que
no sea de su propiedad y mu-
cho menos en uno publico,
como el de un café internet o
una biblioteca. Adicionalmen-
te y en lo posible, tenga insta-
lado algtin programa antivirus
y/o antiespia (antispyware).

Si usted es un ejecutivo que
se mueve mucho y se conecta

a redes wifi de internet publi-
cos, tome en cuenta lo si-
guiente. Para empezar, en lo
posible utilice paginas. web
con certificados SSL (cuando
sale el candado cerrado en el
navegador y la direccién em-
pieza por https). Si utiliza un
lector de correo electrénico
para consultar su correo, veri-
fique si su proveedor tiene
instalado un certificado de se-
guridad.
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Por ejemplo, si usted usa
los servicios corporativos o

personales de Google, es decir -

Google Apps o Gmail, estos
servicios estan activados y po-
dra usarlos sin costo adicio-
nal. La ventaja de usar estos
certificados de seguridad, tan-
to para paginas web como
para correo electronico, es que

la informacion viaja cifrada y
si alguien esta “escuchando”
serd muy dificil, casi imposi-
ble, que descifre la informa-
cién que usted est4 enviando.

Otra recomendacién que
hago a quienes viajan perma-
nentemente y se conectan a
estas redes publicas, es usar
un servicio cifrado de lo que
se conoce como VPN, por sus
siglas en inglés (en espafiol es
red virtual privada). Algunas
empresas ofrecen a sus em-
pleados acceso a estas redes,
que ademads funcionan desde
cualquier lugar del mundo,
como si estuvieran en su ofici-
na, pudiendo acceder a servi-
dores locales y otros. Una ven-
taja adicional es que en una
red publica con un VPN la in-
formacién se cifra y nueva-
mente sera muy dificil para un
tercero descifrarla.

Hay varios servicios de VPN
y yo recomiendo Hotspod
Shield, que tiene una versiéon
gratuita, otra paga que no es
costosa y funciona con los
principales sistemas operati-
vos, incluyendo iOS de Apple
y Android.



