ANALISIS

El valor monetario de los datos

Con frecuencia visito empre-
sasdetodotamafioymesorpren-
do por la poca importancia que
muchos les dan a los datos que
manejan. Aunque lamayoria cui-
dan sus “datos principales”,
como lo puede ser su sistema de
administracién de clientes y
otros sistemas como los ERP, la
mayor parte de su informacion
no tiene controles adecuados.

La informacioén en la actuali-
dad tiene un gran costo, pero las
empresas usualmente no miden
ni cuantifican esto. Porejemplo, la
pérdida de un computador por-
tatil puede significar, mas alla del
costo del equipo, millones de pe-
sos en pérdidas por la informa-
cién que contenia este. Los docu-
mentos de ofimatica y otro tipo
dearchivosquenopodranserres-
catados pueden tener gran impli-
cacion en la empresa. Pero como
dije, esto pocas veces se analiza.

Miremos otro frente: internet.
Es extrafio encontrar a una em-
presa que no use correo electro-
nicoparahacernegocios.Siel co-
rreo se descarga al computador
y no se deja copia en los servido-
res (en la famosa nube), si algo
le pasa a ese computador, esain-
formacion se pierde. Y en el caso
de que se deje copia en la nube,
(/quépasasiaestesistemalepasa
algo y se pierde informacién?

Continuando con internet,
analicemos la pagina web de la
empresa. Esta se encuentra ex-
puestaalmundoysonmuchoslos
peligros que tiene alrededor. Mas
alla del costo que se pago por po-
nerla al aire (disefio y desarrollo),
la informacién que contiene pue-
de ser vital. Si algo le pasa, si la
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informacioén cae en manos de ex-
trafios, son muchoslosproblemas
que debera afrontar la empresa.

No quiero ser pesimista, sino
realista sobre situaciones que su-
ceden todos los dias. Si no es un
robo, fisico ovirtual, puede serun
disco duro que se dafio6 o que fa-
116 otro elemento electrénico. La
solucién tampoco es esconderse,
sino tomar las medidas necesa-
rias paraque en caso de estos su-
cesos, contemos con un plan de
contingencia.

Laprimerarecomendacion, es
que la empresa cuente con poli-
ticas de acceso a la informacion.
Por ejemplo, una contraseina al
iniciar Windows, Mac o Linux en
un computador y cifrar el disco
duro puede ser un primer nivel
de seguridad. En este caso si el
computadorse pierde oloroban,
sera complejo que se accedaala
informacién delmismo. Tome en
cuenta que crear una contrase-
fia por si solo no asegura el cifra-
dodelainformaciényesuncon-
trol minimo para impedir el
acceso de terceros.

Otra estrategia es que cuando
los equipos cambien de dueiio,
pasen a otro usuario dentro de
laempresaosedeshagan deeste,
eliminartodalainformacion que
el sistema contenia. Esto va mas

-alla de formatear el disco duro y

requiere procesos mas avanza-

- dos para asegurar que no quede

rastro de la misma.

Eltercer elemento y uno delos
masimportantes, esimplementar
procesos de copia de la informa-
cion. Para esto existen multiples
opciones. Una es realizar copia
de seguridad de la informacién a
través de CD, DVD o discos duros
externos. El problema de esto, es
que usualmente es un proceso
manual que requiere la interven-
cion del usuario. Si a este se le ol-
vidahacerunacopiadeseguridad,
el procedimiento pierde sentido.

Unaalternativaparalacopiade
seguridad, es usar sistemas que
la automaticen. En Internet exis-
ten multiples opciones que hacen
esto automaticamente, como iDri-
ve'y BackBlaze, a costos muy razo-
nables. Otras aplicaciones en la
nube como Google Drive, Dropboxy
SkyDrivetambién sirven para esto.

Con las paginas Wehb y el co-
rreo electrénico se recomienda
crear procedimientos para rea-
lizar copia de seguridad automa-
ticamente (todoslos dias, unavez
por semana, etc.). La mayoria de
sistemas permiten hacer esto e
incluso en plataformas como
Google Apps y Gmail, es posible
realizar copia de seguridad au-
tomaticaaservidores deterceros.

Alrealizar copiade seguridad,
esimportante que serealiceaun
sitio fisico diferente a donde se
tienelainformacién. De estama-
nera en caso de sucesos natura-
les, es poco probable que toda la
informacion se destruya.

Estas recomendaciones ayu-
daran mucho a su organizaciéon
a ahorrar dinero a largo plazo.



